DIGITALE GEWALT

Digitale Medien wie Handy, PC oder Internet sind spannend
und aus unserem Alltag nicht mehr wegzudenken. Wenn damit
Leute gezielt fertig gemacht, beleidigt, bloBgestellt, isoliert,
beschimpft, erpresst und bedroht werden, geht es um digitale
Gewalt. Einzelne Aktionen werden auch als Cyber-Mobbing
oder Cyber-Stalking bezeichnet.

Na und?
Das ist doch ganz normal

- Das machen alle!?

Digitale Gewalt ist weder witzig, noch ein Spal3 oder,nicht

so schlimm”. Die (feigen) Tater starten ihre Aktionen oft von
daheim aus, anonym und hinterhaltig. Sie fiihlen sich dann
stark, wenn sie andere fertig machen, und sie genief3en es,

andere zu kontrollieren. Das ist nichts, worauf jemand stolz
sein kann.

Wie verhalte ich mich denn richtig?

Was ist iiberhaupt erlaubt,
und was verboten?

Antworten auf diese Fragen und Ratschldge fiir einen rich-
tigen Umgang mit Formen von digitaler Gewalt findest du
auf den folgenden Seiten.

Eine Freundin macht Fotos von dir, du bist mit der Auf-
nahme einverstanden. Spater findest du diese z. B. bei
MySpace. Sie hat dich nicht gefragt, ob sie die Fotos
dort einstellen darf.

Du machst heimlich Fotos von deiner Freundin bei ihr zu Hause
und stellst sie spater z. B. bei Facebook ein. Gefragt hast du
deine Freundin nicht.

Nur mit dem Einverstandnis der A_ufgenommenen
durfen Aufnahmen im privatbereich (VYohnung,
Toilette etc.) gemacht, gezeigt, weiter ge-
geben oder ins Internet eingestellt_werden.
Ohne das Einverstandnis der f_:\bgeblld_eten
person kann das Anfertigen, Zeigen, Welteir—
geben oder das ins Netz Stellen sfrafbar sefn.
Das ist eine Verletzung des r]ochstperson—
lichen Lebensbereichs durch B_lldaufnahme_n.
Das Gesetz sieht eine Freiheitsstrafe bis
zu einem Jahr vor (§ 201a Absl StGB) -

Eigentlich klar: Dies gilt auch fiir Film- und Tonaufnahmen,
flir peinliche Situationen und auch, wenn Erwachsene z. B.
Lehrer/-innen gefilmt oder aufgenommen werden.

Die Erlaubnis, dass die Fotos gezeigt oder eingestellt werden
dirfen, kannst du tbrigens jederzeit wieder zurticknehmen.

Dein Freund nimmt dein Handy und liest deine

SMS, er sieht, wer dich und wen du angerufen
hast, dein Passwort fir deinen E-Mail Account
kennt er auch.

Na und - du machst das umgekehrt auch alles bei ihm?

Mit wem du telefonierst, mailst oder chattest, ist eine sehr
personliche Angelegenheit. Wenn du anderen diesen Einblick
gewahrst, gibst du ihnen ebenfalls die Méglichkeit, dich zu
kontrollieren oder unter Druck zu setzen.

Auch in einer Beziehung hat niemand das Recht, den anderen
zu kontrollieren. Mit Liebe hat das dann nichts mehr zu tun.
Nach dem Ende einer Beziehung oder Freundschaft ist es wichtig,
sofort alle Zugdnge und Passworter (die du nutzt) zu dndern.

§

Verboten jst das nicht

2 Du lasst dich nackt fotografieren, die Bilder
sind nur fir dich und ihn, denkst du. Denkt er
genauso? Was machst du, wenn er die Fotos
seinen Freunden zeigt?

Oder wenn er dir droht, sie an deine Eltern oder deinen
Arbeitgeber zu senden, damit du irgendetwas tust, was er will?

Bevor du solchen Fotos zustimmst, Gberlege dir, ob sie wirklich
n6tig sind. Die Gefahr, dass die Aufnahmen verbreitet werden,
ist sehr hoch. Verabrede, wie mit gemeinsam aufgenommenen
Fotos, Videos etc. umgegangen werden soll, bevor sie gemacht
werden. Vereinbart auch, was geschieht, wenn Ihr Euch trennt.
Loscht Ihr die Fotos gemeinsam? Vereinbart |hr, dass Fotos
nicht herumgezeigt werden?

+Erpressung” mit Aufnahmen (z.B. unter der Toilettentir durch)
sind weit verbreitet. Oft werden Geld oder andere Leistungen
(abschreiben lassen, Hausaufgaben fiir den Tater/ die Taterin)
gefordert, damit die Aufnahmen nicht weitergegeben oder ins
Netz gestellt werden.

§

Das kann Notigung oder auch Erpressung sein.

pann sieht das Gesetz eine Freiheitsstrafe

pis zu 5 Jahren vor.
schon der Versuch ist strafbar (§ 253 StGB)-

In jedem Falle gelten die in #1_ dargg.stel:;
ten rechtlichen Bedingungen — die Vero_ffen

lichung und Weiterverbreitung von privaten
Aufnahmen bedirfen in jedem Falle dem
Einverstandnis der abgebi ldeten Personen.

Du hast deine Bluetooth Funktion aktiviert und
bekommst ein Video auf dein Handy. Du weif3t
nicht von wem, siehst aber ein dir bekanntes
Madchen beim Sex. G

Vielleicht denkst du, ,was flr eine Schlampe”.

Kannst du wirklich einschatzen, ob sie freiwillig oder gezwun-
gen,mitmacht“? Wenn sie nicht wollte, ist es Vergewaltigung.
Du weiBt auch nicht, ob sie von der Aufnahme weil3 oder ob sie
mit der Aufnahme erpresst wird. Sicher ist es ihr bestimmt nicht
recht, wenn du oder andere sie so sehen.

... und wieso sind eigentlich Méadchen beim

Sex angeblich,,Schlampen” und Jungen nicht?

Du darfst ein Video, das sexuelle Handlungen
zeigt, nicht weiterverbreiten. Du darfst
es auch niemandem zeigen, weil schon das
Zeigen und das Weiterverbreiten strafbar
ist. Das Gesetz sieht eine Freiheitsstrafe
von 1 Jahr vor (8§ 184 StGB). Wenn du die
abgebi ldete Person kennst, informiere sie
tiber die Aufnahmen und biete ihr an, dass
du ihr dein Handy als Beweismittel zur
Verfigung stellst, wenn sie etwas gegen
die Tater unternehmen will (damit machst
du dich nicht strafbar).

Dies gilt selbstverstandlich auch bei Straftaten, z.B. Vergewal-
tigung, oder wenn jemand zusammengeschlagen und dabei
gefilmt wird (sogenanntes,happy slapping”).

Du hast etliche Videos auf dem Handy gespeichert,
auf denen Madchen und Frauen oder Jungs auf3erst
mies und brutal behandelt werden, und zeigst sie
gerne weiter.

Es hat nichts mit Coolness zu tun, solche Videos zu besitzen —
im Gegenteil. Wenn deine Freunde dich nur dann respektieren,
wenn du menschenverachtende Videos auf deinem Handy hast,
ist das eher ein Armutszeugnis. Beweise lieber, dass du auch
anders cool sein kannst.

Der Besitz oder die Weitergabe von Darstellungen, die andere
Menschen demiitigen oder in erniedrigender Weise zeigen,
sind kein Ausdruck von Starke, sondern von Menschenverach-
tung und einem niedrigen Selbstwertgefiihl.

oftmals sind die Inhalte und die Verbrei-

tung strafbar.




Weitere Infos findest du unter:

www.parabol.de ” T\ Diaitale G Itist nich it du alleine ferti d
medienzentrum@parabol.de : ] S j,l / W e igitale Gewalt ist nichts, womit du a e|n ergwer en musst.

Sprich mit jemandem, dem du ve ) t einer der von
Hier findest Du Hilfe

D AURA Niirnberg e.V.

www.aura-nuernberg.de
aura-nuernberg@web.de

ELTEN
DIGITALEN o

Das ist zu peinlich.

Na klar ist das peinlich. Aber es ist weniger peinlich als das,
was im Internet tiber dich steht oder per Handy verschickt wird.

Das ist schwer.

D Fachberatungsstelle Frauennotruf Niirnberg e.V. Du hast mit deinem Freund Schluss gemacht, er ist i , : ‘ ‘
—— sauer und verbreitet im Internet, ,du treibst es mit jedem”. § ‘ \ 2 _ J1L PN ' Ja. Wenn du den ersten Schritt gemacht hast, wird es dir leichter

kontakt@frauennotruf.info Du bekommst beleidigende SMS von Fremden, diedich | & S 948 _ : | G fallen und du wirst sehen, du bist nicht die/der Einzige.
: auffordern, mit ihnen ins Bett zu gehen. S : Al , Alle diese gesetzlichen Verbote die —— )
: : A X 3 R\ Eurem Schutz! Die kénnen nichts tun.
D Frauen & Mddchen Gesundheitszentrum e.V. S , RN ' - _ i ‘ =
( L | [T | / der Privatsphare soll vernin- Es gibt viele Wege persénlich, technisch oder rechtlich gegen
www.fmgz-nuernberg.de tauschst dich mit Freundinnen dariiber bei ICQ und im Chat aus v zee:nscz::z Menschen einander beleidigen, i G el eraigehen,
info@fmgz-nuernberg.de Du behauptest, er sei ein impotenter Loser (obwohl das nicht 2

ck setzen, verletzen .. “ . |
g z.B. kdnnen ins Internet gestellte Dateien und Aufnahmen

«  gelbscht,

www.ifmz.de ;. N P N : ' \ Achtung: L . die Weiterverbreitung verhindert,
info@.ifmz.de Das machen doch alle?! : bl Zeh - — Y 3 Ab dem 14. Lebensjahr bist du strafmur\:vdelrg_ « dieIP Adresse des PCs, der verwendet wurde,
. Y] K \ — und kannst zur Verantwortung gezogen heraus gefunden

Ibstverstandlich gi llf) cla?] i?:l:\(::h 21331 und Gerite beschlagnahmt werden usw.
z.B. wenn du selbs

rhalten

stimmt). Alle wissen, wer gemeint ist.

D Internationales Frauen- und Madchenzentrum e.V.

D Jugend Information Niirnberg Das funktioniert leider so gut, weil es anscheinend alle machen. 2 N B . = _ ' den, se

Doch wenn du dich daran beteiligst, zerstorst du den Ruf von 1 \a 2 :__ 7 ﬁlt\g:.i?eezs gehorst, ein Video e
anderen und machst sie lacherlich. : o

nd dieses weitergibst. e e
Eigentlich klar: wenn du intime Sachen von jemandem weif3t, hast u Wichtig: Videos, Aufnahmen, SMS, oder E-Mails, die du

www.jugendinformation-nuernberg.de
info@jugendinformation-nuernberg.de

, . dann tragst du die Verantwortung dafiir, dass nicht alle Welt ¢4 Jemand veroffentlicht unter deinem Namen du von solchen Aktionen weift, soll- erhalten hast, aber auch Eintrage in Foren, Gastebiichern
Kinderschutzbund Niirnberg .. . . ; i Wenn _ 3 hsenen deines usw. nicht I6schen, sondern ausdrucken, kopieren oder
davon erfahrt. Was dir vertraulich mitgeteilt wurde oder was du falsche Behauptungen im Internet. Deine Freunde test du dich an einen Erwachse ey speichern (dies sind Beweismittel)
kontakt@kinderschutzbund-nuernberg.de vertraulich mitteilst, ist nicht zur Veréffentlichung im Internet Vertrauens oder an eine der hier gen P :

. . - " ..
oder zur Weitergabe an andere Personen bestimmt. Stell dir vor, sind schockiert dariiber, was ,du” da von dir gIbSt'

D Polizeiberatung Zeughaus es passiert dir. & Du wirst Uberall darauf angesprochen.

0911/2112-55 19

Beratungsstellen wenden.

Dann hagelt es daheim Verbote.

Verabrede mit deinen Freunden, auch mit den virtuellen, an
welche Regeln ihr euch halten wollt: z. B. kein beleidigendes,
bedrohendes oder erniedrigendes Verhalten zu akzeptieren.

Niemand hat das Recht, dir das anzutun. Es geht dir wieder besser,
wenn du gegen solche Angriffe vorgehst und sie komplett klarst.
Du lernst dabei sehr viel Gber dich und andere und kannst dich
kann sich die dann umso sicherer in der digitalen Welt bewegen.

D Stadt Nurnberg, Amt fiir Kinder, Jugendliche
und Familien - Jugendamt

www.erziehungsberatung.nuernberg.de Mit falschen Behauptungen
§ verursachende Person strafbar matt):ren-N Dcehl'
idi der ublen Nach- ] A . : .
' i Tatbestand der Beleidigung O LA . ] etze! Die gehen zur Polizei und informieren meine Eltern -
D e Das kann strafbar sein und den Tatbestand rede kann erfillt sein. Das Gesetz sieh lCh bln dOCh kelne P das will ich nicht.

www.wildwasser-nuernberg.de

- B - vor B
der Beleidigung oder tblen Nachrede erfillen. eine Freiheitsstrafe bis zu 2 Jahren
wildwasser-nbg@odn.de

Das Gesetz sieht eine Freiheitsstrafe bis (§5 185, 186 StGB). Nein — mit Verpetzen hat das nichts zu tun. Die Beraterinnen und Berater stehen unter Schweigepflicht und
zu 2 Jahren vor (88 185, 186 StGB)- i Werwegsieht und nicht hilft, macht mit. unternehmen nichts ohne deine Zustimmung.

:  Eroder sie ist dann Mit-Tater oder Mit-Taterin. :

uf : L oo tessssessrssrssssssrssssnssorssses

von der betroffenen Person ai : : : :

© Konzeption und Entwurf

nst H : g

BERATUNGSSTELLE it freundilich Sutle(?r:assung Schadensersatz und Schmer-— i Das Schimpfwort,Petze” wird oft gebraucht, um jemanden i Selbstverstdndlich kannst du dich im Fall von digitaler Gewalt auch

Z\:Iﬁ FRAUENNOTRUF S:terfi?iizgagecriurch yé@ znsgeld verk’l agt werden. Das kann ziemlich Das gilt selbstverstandlich auch fiir dich, wenn du einen gefakten i davon abzuhalten, anderen zu helfen und schiitzt so die i an die Polizei wenden. Wenn du nichts tust, bleibt alles wie es ist!
Frankfurt am Main z H : 8

Account verwendest und dort falsche Behauptungen verbreitest. Tater und Taterinnen, nicht jedoch die Opfer. i Wer so etwas macht, hort nicht einfach so damit auf!

teuer werden.
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